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Nemocniční informační systémy slouţí k ukládání pacientských dat a k jejich sdílení. Mají 
několik výhod. Lékaři mají okamţitě přístupnou anamnézu, která pomáhá k rychlejší 
diagnostice, zabraňuje nadbytečnému plýtvání léky a duplicitním vyšetřením. 
 
Cílem mé bakalářské práce bylo vytvoření dálkového přístupu k nemocničnímu 
informačnímu systému Clinicom prostřednictvím internetu. Data jsou v informačním systému 
spravována databázovým systémem Caché. Z této databáze byly informace získávány pomocí 
SQL dotazů. Pro prezentaci dat na internetu bylo navrţeno a realizováno uţivatelské rozhraní 





Hospital information systems to store patient data and to share them. Have several 
advantages. Doctors are immediately accessible to history, which helps to quickly diagnose, 
prevent unnecessary wastage of drugs and duplicate tests. 
 
The goal of this work was to develop remote access to hospital information system 
CLINICOM via the Internet. The data in the information system managed by the database 
system Caché. From this database information was obtained using SQL queries. For the 
presentation of data on the Internet was designed and implemented user interface in the PHP 





CareCenter, Clinicom, datový standard, DICOM, internet, nemocnice, NIS, ochrana dat,  




CareCenter, Clinicom, data standard, DICOM, internet, hospital, hospital information system,  
data security ODBC, patient record, php, sharing, SQL, system, encryption 








































citace mé práce: 
JIRÁSKOVÁ, K. Správa pacientských dat v nemocničním informačním systému 
Clinicom. Brno: Vysoké učení technické v Brně, Fakulta elektrotechniky a komunikačních 




 - 5 - 
Prohlášení 
Prohlašuji, ţe svou bakalářskou práci na téma Správa pacientských dat 
v nemocničním informačním systému Clinicom jsem vypracovala samostatně 
pod vedením vedoucího bakalářské práce a s pouţitím odborné literatury a 
dalších informačních zdrojů, které jsou všechny citovány v práci a uvedeny 
v seznamu literatury na konci práce. 
Jako autorka uvedené bakalářské práce dále prohlašuji, ţe v souvislosti 
s vytvořením tohoto projektu jsem neporušila autorská práva třetích osob, 
zejména jsem nezasáhla nedovoleným způsobem do cizích autorských práv 
osobnostních a jsem si plně vědoma následků porušení ustanovení § 11 a 
následujících autorského zákona č. 121/2000 Sb., včetně moţných 
trestněprávních důsledků vyplývajících z ustanovení § 152 trestního zákona č. 
140/1961 Sb. 
V Brně dne 31. května 2010 ............................................ 
 podpis autora 
Poděkování 
Děkuji vedoucí bakalářské práce Ing. Heleně Škutkové za účinnou metodickou, 
pedagogickou a odbornou pomoc a další cenné rady při zpracování mé 
bakalářské práce. 
V Brně dne 31. května 2010 ............................................ 
 podpis autora 
 - 6 - 
OBSAH 
SEZNAM OBRÁZKŮ ...................................................................................................................................... - 7 - 
ÚVOD ................................................................................................................................................................. - 8 - 
1 NEMOCNIČNÍ INFORMAČNÍ SYSTÉMY ........................................................................................ - 9 - 
1.1 VLASTNOSTI NIS ....................................................................................................................................... - 9 - 
1.2 EPR – ELEKTRONIC PATIENT RECORD ...................................................................................................... - 9 - 
1.2.1 Upřesnění základních pojmů týkajících se zdravotních záznamů ................................................... - 10 - 
1.3 SDÍLENÍ ÚDAJŮ ........................................................................................................................................ - 10 - 
1.4 ARCHIVACE OBRAZOVÉ INFORMACE V NIS ............................................................................................. - 11 - 
1.4.1 Systémy PACS ................................................................................................................................. - 11 - 
2 DATOVÉ STANDARDY ...................................................................................................................... - 12 - 
2.1 DATOVÝ STANDARD MZČR .................................................................................................................... - 12 - 
2.1 Jazyk XML ......................................................................................................................................... - 13 - 
2.2 STANDARD HL7 ...................................................................................................................................... - 13 - 
2.2.1 Organizace HL7 ............................................................................................................................. - 14 - 
2.2.2 Strategie HL7 .................................................................................................................................. - 14 - 
2.3 DICOM ................................................................................................................................................... - 15 - 
3 BEZPEČNOST PACIENTSKÝCH DAT ............................................................................................ - 16 - 
3.1 OCHRANA OSOBNÍCH ÚDAJŮ VE ZDRAVOTNICKÉ DOKUMENTACI ............................................................ - 16 - 
3.2 ZABEZPEČENÍ PŘENOSU DAT ................................................................................................................... - 17 - 
3.2.1 Internet ........................................................................................................................................... - 18 - 
3.2.2 Komunikace klient – server ............................................................................................................ - 18 - 
3.2.3 Firewall .......................................................................................................................................... - 19 - 
3.2.4 Kryptografie ................................................................................................................................... - 20 - 
3.2.5 Protokol SSL ................................................................................................................................... - 22 - 
4 NIS CLINICOM .................................................................................................................................... - 22 - 
4.1 ZÁKLADNÍ CHARAKTERISTIKA PROJEKTU ................................................................................................ - 22 - 
4.1.1 IZIP – řešení VZP ........................................................................................................................... - 23 - 
4.2 MODULY SYSTÉMU .................................................................................................................................. - 24 - 
4.3 SCHEDULING ........................................................................................................................................... - 25 - 
4.4 UŢIVATELSKÁ ROZHRANÍ ........................................................................................................................ - 26 - 
4.4.1 CareCenter ..................................................................................................................................... - 26 - 
4.4.2 NetAccess ........................................................................................................................................ - 27 - 
5 REALIZACE DÁLKOVÉHO PŘÍSTUPU K DATABÁZI CLINICOM ......................................... - 27 - 
5.1 SOFTWAROVÉ NÁSTROJE ......................................................................................................................... - 27 - 
5.1.1 CACHÉ ........................................................................................................................................... - 27 - 
5.1.2 XAMPP 1.7.2 .................................................................................................................................. - 28 - 
5.1.3 PHP ................................................................................................................................................ - 28 - 
5.2 INSTALACE SOFTWARE ............................................................................................................................ - 28 - 
5.3 REALIZACE WEBOVÉHO ROZHRANÍ .......................................................................................................... - 30 - 
5.3.1 Databáze Clinicom ......................................................................................................................... - 30 - 
5.3.2 ODBC rozhraní a SQL jazyk .......................................................................................................... - 31 - 
5.3.3 Webové rozhraní ............................................................................................................................. - 32 - 
ZÁVĚR............................................................................................................................................................. - 36 - 
POUŽITÁ LITERATURA ............................................................................................................................. - 37 - 
ABECEDNÍ SEZNAM ZKRATEK ............................................................................................................... - 38 - 
SEZNAM PŘÍLOH ......................................................................................................................................... - 39 - 
OBSAH CD ...................................................................................................................................................... - 39 - 
 - 7 - 
Seznam obrázků 
 
Obr. 1  Referenční model ISO/OSI       
Obr. 2  Schéma webového serveru       
Obr. 3  Přenos dat šifrovacím kanálem      
Obr. 4  Přenos zprávy důvěryhodné a autorizované     
Obr. 5  Struktura NIS CLINICOM       
Obr. 6  Rozraní CLINICOM – izip       
Obr. 7  Schéma projektu Scheduling systém      
Obr. 8  Plánovač pacientů 
Obr. 9  Control Panel programu XAMPP      
Obr. 10 Nastavení ODBC rozhraní       
Obr. 11 Úvodní okno         
Obr. 12 Vyhledávací tabulka podle data objednání a oddělení 
Obr. 13 Záznamy o objednaných pacientech 
Obr. 14 Informace o objednaných pacientech získané z CareCenter 
Obr. 15 Vyhledávání podle příjmení a rodného čísla pacienta   
   
  
 
 - 8 - 
Úvod 
 
Během posledních několika let došlo k hromadnému zavedení informační technologie do 
zdravotnictví. Počítače jsou součástí moderních přístrojů, které tvoří základ správné 
diagnostiky, najdeme je prakticky v kaţdé ordinaci lékaře, jsou součástí lékáren. 
 
Není proto divu, ţe byly tendence k vytvoření komplexního informačního systému, 
který bude získaná data spojovat. Základním předpokladem byl přechod od zastaralé papírové 
dokumentace k modernímu elektronickému zdravotnímu záznamu, který bude moţné mezi 
lékaři sdílet. Informace o provedených vyšetřeních, diagnózách a předepsaných lécích jsou 
povolanými osobami do těchto systémů pečlivě zapisována a v případě potřeby budou snadno 
dohledatelná.  
 
Výhody nemocničních informačních systémů jsou nesporné. Z medicínského hlediska 
dochází k rychlejší diagnostice onemocnění a zahájení léčby, jelikoţ má lékař veškeré 
informace o anamnéze a prodělaných vyšetřeních dostupné včas, čímţ se také předchází 
moţným duplicitním výkonům, které šetří jak peníze zdravotních pojišťoven, tak zdraví 
vyšetřovaných osob. V krajních případech je moţné pacientovi zachránit ţivot, jelikoţ se 
zabrání moţné kontraindikaci léků či alergickým reakcím. Postupem času získaly důleţitou 
roli také v manaţerské a ekonomické oblasti. 
 
Stěţejní částí mé bakalářské práce by mělo být navrţení dálkového přístupu ke Clinicom 
prostřednictvím internetu se zaměřením na plánování vyšetření na jednotlivých odděleních. 
Neţ však představím konkrétní návrh řešení, chtěla bych probrat námi vyuţívaný nemocniční 
informační systém Clinicom, se kterým na UBMI pracujeme. Jedná se o softwarové řešení 
americké firmy SMS, který je speciálně uzpůsobený pro české a slovenské zdravotnictví. 
Základem mé práce bude elektronický zdravotní záznam a způsob jeho sdílení.  
 
Zjednodušení přenosu dat poskytuje internet. Prezentací dat na internetu je umoţněno 
autorizovaným uţivatelům přistupovat k těmto datům z celého světa. Na druhou stranu však 
zvyšujeme riziko zneuţití, či krádeţe osobních údajů neautorizovanými osobami. Ochrana dat 
na internetu se musí neustále vyvíjet a zdokonalovat. Z tohoto důvodu také proberu způsoby 
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1 Nemocniční informační systémy 
 
Pojem informační systém se v odborné literatuře objevil v šedesátých letech 20.století. 
Obecně je charakterizován jako systém (soustava) pro sběr, udrţování, zpracovávání a 
poskytování informací a dat. Nemocniční informační systém (dále NIS) je nástrojem 
medicínské informatiky. Jedná se o interdisciplinární obor, jehoţ hlavním úkolem je návrh a 
vytváření medicínských databází, konstrukce expertních systémů, zpracovávání algoritmů, 
zobrazování a analýza signálů, simulace na modelech apod. 
 
1.1 Vlastnosti NIS 
 
NIS je snadno ovladatelný, klinicky a ekonomicky řízený systém zdravotní péče. Vyznačuje 
se efektivním zpracováním pacientské dokumentace s vyuţitím podpory pro všechny potřebné 
činnosti spojené s výkonem lékařské praxe. Hlavním úkolem NIS je uchovávání a tvorba 
zdravotnické dokumentace, administrativní evidence, výkaznictví činnosti nemocničních 
oddělení a v neposlední řadě podpora a rozhodování v manaţerské i odborné činnosti. 
 
Existuje několik set druhů NIS, které se liší architekturou, přístupem a zabezpečením. 
Všechny vychází ze stejných technických poţadavků: 
 Flexibilita systému v měnících se podmínkách lékařské praxe, legislativy včetně 
harmonizace s normami EU. 
 Respektování standardů MZ ČR, VZP. 
 Snadná orientace v prostředí systému (jednotný vzhled uţivatelských obrazovek, 
obdobný způsob ovládání ve všech modulech). 
 Odolnost vůči neodborným uţivatelským zásahům. 
 Bezpečnost datové základny (selektivní přístup k vybraným úlohám a datům). 
 Víceúrovňový způsob zálohování. 
 Nezávislost na HW a SW platformě. 
 Moţnost spojení částí sítí na velké vzdálenosti. 
 Moţnost připojení vzdálených pracovišť pomocí modemu a telefonní sítě. 
 Vysoký výkon za přijatelné cenové relace.[6] 
1.2 EPR – Elektronic Patient Record 
 
Pacientský zdravotní záznam je obecně jádrem pacientského modulu NIS a je základním 
článkem zdravotní dokumentace, která obsahuje informace související s fyzickým či 
duševním zdravím pacienta včetně informací vztahujících se k poskytování zdravotní péče ze 
strany zdravotníků a nemocničních zařízení. 
 
Do zdravotní dokumentace zapisují poznámky zdravotníci starající se o pacienta 
(lékaři a zdravotní sestry), dále pak odborníci, které poskytují doplňkové sluţby (např. 
rentgenologové, imunologové apod.) a v neposlední řadě se na zápisu podílí pacienti sami. 
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1.2.1 Upřesnění základních pojmů týkajících se zdravotních záznamů 
 
Během rychlého vývoje nemocniční technologie a stále se zvyšujícímu vyuţívání 
informačních technologií ve zdravotnictví byly zavedeny nové slovní spojení, které se na 
první pohled zdají být podobné, ale mají rozdílný význam. Zde je uvedena základní 
charakteristika a rozdíly forem ukládání dat ve zdravotní dokumentaci pacientů [12]: 
 
Papírový zdravotní záznam 
Ručně pořizované poznámky lékařem, které jsou uloţeny do pacientovy karty. Jedná se o 
základní vedení zdravotnické dokumentace, které je dle zákona vázáno na instituci, kde byl 
zdravotní záznam pořízen. Záznam musí být v daném místě archivován a není moţné jej 
libovolně přenášet. Toto vedení zdravotní dokumentace je zastaralé a má spoustu nevýhod. 
Mezi hlavní patří fyzická nedostupnost (záznam byl uloţen pouze v jedné lokalitě) a časová 
nedostupnost (záznam byl v potřebné lokalitě, ale vyuţíval ho jiný uţivatel). 
 
Automatizovaný záznam (APR - Automated Patient Record). 
Papírová dokumentace zůstává nezměněna, ale asi 50% informace o nemocném je zpracováno 
na počítači. Výsledky jsou poté vytištěny a vloţeny do papírové dokumentace. 
 
Počítačový záznam (CPR – Computerized Patient Record) 
Počítačový záznam je získán pomocí indexování a skenování veškeré papírové dokumentace. 
Hlavní nevýhodou je, ţe dané záznamy se nedají dále upravovat. 
 
Elektronický záznam (EPR – Electronic Patient Record) 
Zdravotní záznam o pacientovi uloţený v elektronické formě. Podle místa uloţení těchto 
informací a způsobu sdílení rozlišujeme dva typy elektronických záznamů. 
 
 Elektronický medicínský záznam (EMR – Electronic Medical Record) 
Zdravotní záznam o pacientovi v elektronické podobě v konkrétním zdravotnickém zařízení. 
Uloţené informace jsou vázány místně, není moţné je získat v jiném nemocničním areálu. 
 
 Elektronické zdravotní záznam (EHR – Elektronic Health Rekord) 
Soubor celoţivotních zdravotních informací pacienta v elektronické podobě, ke kterému se 
připojují autorizovaní uţivatelé z jakékoliv ordinace, vyšetřovací místnosti či laboratoře. 
 
Hlavními přednostmi elektronických záznamů v porovnání s tradičním záznamem je 
flexibilita (lze snadno doplňovat obsah) a adaptabilita (snadná změna struktury). Obsahuje 
komplexní informace o pacientovi, jelikoţ se na záznamech podílejí všichni lékaři, kteří o 
pacienta pečují. Uloţeny jsou v něm téţ výsledky laboratorních testů, detaily o předepsaných 
lécích, alergie a informace o očkování. Elektronický zdravotní záznam výrazně zkvalitňuje a 
zefektivňuje zdravotní péči. 
 
1.3 Sdílení údajů 
 
Práva a povinnosti související se zpracováním a sdílením osobních údajů souvisejících se 
zajišťováním zdravotní péče se řídí zákonem O ochraně osobních údajů. Bez souhlasu 
pacienta mohou do zdravotnické dokumentace nahlíţet pouze osoby uvedené v zákoně O péči 
a zdraví lidu. 
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Velmi důleţitá v této oblasti je přítomnost kontrolního mechanismu, který důsledně 
eviduje, kdo přistupoval ke zdravotním záznamům (a jakým přesně), které nenáleţí přímo pod 
jeho kompetenci. 
 
Souhlas pacienta se sdílením jeho údajů je nezbytný a pacient by ho měl aktivně 
vyjadřovat. V dnešní době se však souhlas v praxi většinou jen předpokládá. S postupem času 
se přidalo mnoho výjimek, jako např. hlášení podle platné legislativy (narození, úmrtí, střelná 
zranění, ovlivnění schopnosti řídit motorová vozidla apod.) s cílem chránit veřejné zdraví, 
které je nadřazené nad ochranou osobních údajů. Druhým okruhem výjimek je povinná 
spolupráce s policií, soudy apod., kdy je lékař mlčenlivost povinen porušit.  
 
Sdílení údajů mezi různými zdravotnickými organizacemi bylo hlavním důvodem 
vzniku elektronické pacientské dokumentace. Základní výhodou přístupu ke kompletnímu 
zdravotnímu záznamu pacienta je vyvarování se zbytečnému duplicitnímu opakování 
vyšetření, kontraindikacím léků a moţným alergickým reakcím. Lékaři mají k dispozici 
úplný, přesný a směrodatný záznam o stavu nemocného a o jeho dosavadní léčbě. Informace 
jsou dostupné včas, coţ urychluje zahájení léčby. Bohuţel i dnes dochází k situaci, kdy dané 
zdravotnické zařízení vede elektronický medicínský zájem, ale pouze pro vlastní potřebu. 
Pacient i lékař je tak ochuzen o uţitečné informace. 
 
1.4 Archivace obrazové informace v NIS 
 
NIS obvykle přímo nezpracovávají vlastní obrazovou informaci a neřeší její archivaci, neboť 
moderní přístroje (RTG, MR, SPECT, PET, SONO apod.) bývají vybaveny systémem pro 
zpracování a ukládání (archivaci) obrazové dokumentace (systém PACS). NIS řeší vazbu 
konkrétního pacientského záznamu na příslušnou obrazovou dokumentaci uloţenou v archivu. 
 
Vzhledem k velkému objemu dat se pouţívají k archivaci různá velkokapacitní 
disková pole, optické (DVD) či páskové jukeboxy (např. od firem PLASMON, TANDBERG 
apod.) Naposledy ukládané informace jsou uloţeny v „meziskladu“ pro rychlý online přístup, 
jelikoţ se předpokládá, ţe budou pouţity pro další práci, vyhodnocení a dokumentaci. Delší 
dobu nepouţívané záznamy jsou po určité době, kterou si stanoví podle svých potřeb 
pracoviště, přesunuta do offline-archivu. I takto uloţený záznam musí být do několika desítek 
sekund vyhledatelný. U moderních přístrojů, které poskytují obrazovou dokumentaci, je 
velkou snahou dodrţovat pro datovou komunikaci s vnějším prostředím standard DICOM (viz 
kapitola 2.3). [9] 
 
1.4.1 Systémy PACS  
 
Jedná se o systémy řešící správu, archivaci a přenos digitální obrazové informace ve 
zdravotnictví (Picture Archiving and Communication Systems). Je zřejmé, ţe digitální 
pořizování a zpracování obrazové dokumentace má oproti klasickým filmům nesporné 
výhody: 
 
 Pořizování digitální obrazové dokumentace je rychlejší a levnější (odpadá vyvolávání 
snímků a cena filmů). 
 Snímky se dají dále upravovat. 
 Rychlejší distribuce a online přístup k datům. 
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 Levnější a bezpečnější skladování. 
 Postupem času se nezhoršuje kvalita obrazu. 
 
Většina PACS systémů se skládá ze čtyř různých modulů, které si pracoviště uspořádá 
podle svých poţadavků a potřeb. Uplatnění tedy nachází na pracovištích s jednoduchým 
bezfilmovým provozem aţ po velké informační systémy nemocnic. 
 
Mezi základní moduly patří:  
 
 Server – jedná se o základní stavební modul. Zajišťuje komunikaci s ostatními 
moduly a distribuci informací směrem ke klientům. 
 Klient – hlavními vlastnostmi klienta jsou výběr, třídění a prohlíţení uloţených dat 
s moţností jejich elektronického zpracování. Zdrojem dat je server. 
 Archiv – tento subsystém zajišťuje ukládání dat a obousměrnou komunikaci 
s úloţným velkokapacitním zařízením pro dlouhodobou archivaci dat. 
 Modul pro komunikaci – představuje základní rozhraní pro on-line komunikaci s IS 
nemocnice. 
2 Datové standardy 
 
V současné době neexistuje jednotný NIS, který by byl schopen pokrýt veškeré potřeby 
nemocnic a jiných zdravotnických zařízení. Proto je nutné vyuţívat informačních systémů od 
různých dodavatelů, které však musí být funkčně svázány, aby byly schopné vzájemné 
komunikace. Z tohoto důvodu je potřeba moderní síť umoţňující neomezenou výměnu dat a 
informací. Funkci „překladatele“ v takové síti plní tzv. datové komunikační standardy. 
V České republice je to především Datový standard (DS) pro výměnu dat mezi 
zdravotnickými informačními systémy garantovaný Ministerstvem zdravotnictví (dále 
MZČR). V mezinárodním hledisku se uplatňují především standardy HL7 a DICOM. 
 
2.1 Datový standard MZČR 
 
Tento datový standard pro přenos informací mezi jednotlivými IS zdravotnických zařízení byl 
vytvořen pro zajištění automatizovaného přenosu pacientských dat. Je určen pro tvorbu 
komunikačních rozhraní v nemocničních a laboratorních informačních systémech, ale také 
v IS praktických lékařů. Data o pacientech jsou předávána v tzv. souborech dat, které mají 
přesně definovanou strukturu realizovanou za pomoci jazyka XML (bude probrán dále) a 
které mají předepsanou konstrukci souboru. Data jsou logicky rozčleněna do bloků dat, 
v jazyce XML označovaných jako „elementy“. 
 
Přenosu dat ve strukturované formě musí předcházet dohoda mezi komunikujícími 
partnery. Zde jsou uvedeny čtyři hlavní oblasti, které jsou obsaţené v dohodě. 
 
 Pořadí pro přenos jednotlivých poloţek případně informace o označování 
poloţek kódy.  
 Znaky oddělující a rozlišující poloţky. 
 Formát zápisu poloţek (syntaxe, gramatika). 
 Význam jednotlivých poloţek. 
 
 - 13 - 
Komunikace mezi IS probíhá v principu tak, ţe odesílatel připraví datový soubor, 
který je určen pro jednoho konkrétního příjemce a vhodnou a bezpečnou formou mu ho předá. 
Tento soubor můţe obsahovat informace od různých subjektů, které jsou součástí daného IS. 
Např. několik oddělení pošle najednou poţadavky na různé laboratorní analýzy pro více 
pacientů najednou. Zpráva obsahuje identifikační údaje o pacientovi, jako je jméno, datum 
narození, rodné číslo a pohlaví, ale také data administrativní (název zdravotní pojišťovny a 
aktuální platební vztah) a údaje medicínského charakteru (anamnéza, informace o podávaných 
lécích a pracovních neschopnostech, záznamy o prodělaných i objednaných vyšetřeních 
apod.). 
 
Výhody DS  
 
 Vznikl péčí MZ ČR za účasti předních odborníků. 
 Je zabudován do všech významných zdravotnických IS. 
 Je plně vyuţíván v kaţdodenní praxi, má zásadní význam pro laboratorní IS. 
 Vychází z potřeb praxe.  
 Snadno reaguje na změny a novinky. 
 V Evropské unii nemá obdobu, vyuţíván je i ve Slovenské republice. 
 Lze doplnit bloky pro komunikaci se zahraničím.[1] 
 
2.1 Jazyk XML  
 
XML (Extensible Markup Language) technologie je otevřený formát zaloţený na principu 
značkovacího jazyka. Jeho výhodou je jednoduchá úprava, srozumitelnost a mezinárodní 
podpora. Jazyk uţívá ISO 10646, coţ je 32 bitová znaková sada, která obsahuje všechny 
pouţívané znaky (i českou diakritiku). V praxi je nejdůleţitější, ţe jednotlivé elementy lze 
doplňovat. Pokud není tento nepovinný element podporován druhou stranou, je moţné ho 
ignorovat. Ukáţe-li se však uţitečným, bude v krátké době doplněn do datového standardu. 
 
Shrnutí výhod XML 
 
 Dokumenty XML umístěné na internetu mohou být jednoduše čitelné pomocí 
prohlíţeče (např. pomocí Microsoft Internet Explorer 6). 
 XML je definováno striktně bez odchylek, čímţ se předchází moţné nekompatibilitě. 
 Dokumenty XML jsou lidsky čitelné a kontrolovatelné přímo z textového editoru. 
 XML se stal standardem, bude tedy vyuţíván větším mnoţstvím jinak spolu 
nesouvisejících aplikací od různých dodavatelů. 
 
Datový standard je vydáván čtyřikrát do roka. Aktuální je verze DS 04.04.01 (sada 
201020), Národní číselník laboratorních poloţek NČLP 02.28.01 platný od 1.4.2010. 
 
2.2 Standard HL7 
 
Standard HL7 (Health Level Seven) byl vyvinut v USA vyvinutý stejnojmennou organizací. Je 
světově nejrozšířenějším standardem vyuţívaný v České republice, ale i mnoha dalších 
zemích jako Austrálie, USA, Německo, UK, Japonsko, Čína atd. 
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2.2.1 Organizace HL7 
 
 Organizace Health Level 7 byla zaloţena v roce 1987 a od roku 1994 je akreditovaná u ANSI 
(American National Standards Institute), jako organizace vyvíjející standardy v oblasti 
zdravotnictví. Číslice sedm v názvu organizace odkazuje na aplikační (tedy sedmou) vrstvu 
ISO-OSI (International Organization for Standardization - Open Systems Interconnection) 
modelu, protoţe právě v této vrstvě jsou definovány rozhraní mezi aplikacemi. Referenční 
model ISO/OSI je znázorněn na obr. 1. V aplikační vrstvě se řeší problémy s definicí dat, 
která mají být sdílena, problémy s načasováním těchto výměn, a problémy s rozdílnostmi 
jednotlivých aplikací, coţ jsou věci, na které organizace HL7 primárně zaměřuje svou 
pozornost při vývoji standardu. [5] 
 
 
Obr.1 Referenční model ISO/OSI [9] 
 
Pro standard HL7 není důleţité pouze přenést poţadované informace z jednoho 
systému na druhý, ale je naprosto klíčové zachovat během tohoto přenosu význam 
přenášených informací, resp. zajistit, aby příjemce dokázal tyto informace vyuţít. Právě toto 
je jeden z klíčových aspektů řešení celé problematiky týkající se získávání informací ve 
zdravotnictví. 
 
2.2.2 Strategie HL7 
 
Strategii, pomocí které chce HL7 výše uvedeného cíle dosáhnout, prezentuje organizace na 
svých oficiálních internetových stránkách takto [5] : 
 
 Vyvinout soudrţné a rozšiřitelné normy, které by umoţňovaly strukturovaná a 
zakódovaná zdravotnická data vyměňovat mezi počítačovými aplikacemi jednotlivých 
systémů při zachování jejich významu. 
 Vyvinout formální metodologii, která by umoţňovala odvozování specifických 
poţadavků z HL7 referenčního informačního modelu. 
 Vysvětlit pracovníkům ve zdravotnictví, politikům a veřejnosti výhody 
standardizovaných zdravotnických informací obecně. 
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 Podporovat celosvětové uţívání standardů HL7 vytvořením národních poboček, které 
by se podílely na vývoji HL7, a zajistily by jeho lokalizování podle místních 
poţadavků. 
 Spolupracovat s ostatními organizacemi vyvíjejícími standardy v oblasti zdravotnictví 
za účelem propagace vyuţívání podporujících a slučitelných standardů. 
 Spolupracovat s uţivateli zdravotnických informačních technologií pro zajištění 
podnětů z reálného světa a tím i zajištění zpětné vazby mezi vyvíjeným a skutečnou 
potřebou. 
 
Hlavním cílem organizace HL7 je tedy vytvoření standardu, který umoţní výměnu a 
integraci zdravotnických dat mezi nesourodými zdravotnickými systémy, coţ podpoří péči o 
pacienty. Nevytváří však ţádný software, ale vymýšlí formuláře a postupy, které budou pro 
organizace stejné. Zde uvádím některé z nich:  
 
 Formáty a protokoly pro výměnu datových záznamů mezi počítačovými 
systémy ve zdravotnictví. 
 Standardizace struktury zpráv, kódovací pravidel a spouštěcích událostí. 
 Návod pro dialog mezi zúčastněnými stranami při ujednávání rozhraní. 
 Minimalizace počtu rozhraní.[9] 
 
V Evropské unii je přístup ke standardu HL7 individuální. Část států se HL7 brání, 
USA je však v celé EU velmi prosazují. Vzhledem k velikosti českého trhu a počtu 
nemocničních, laboratorních a informačních systémů praktických lékařů americké firmy 




První verze standardu DICOM (Digital Imaging and Communications in Medicine) byla 
vytvořena kooperací společností ACR (American College of Radiology) a NEMA (National 
Electrical Manufactures Association) v roce 1985. Vznikl z důvodu rostoucí potřeby 
vytvoření standardu pro přenos obrazových informací a k nim připojených dat mezi přístroji 
od různých výrobců. DICOM má několik zásadních úkolů: 
 
 Podpora přenosu digitálních obrazových informací bez ohledu na výrobce zařízení. 
 Usnadnění výstavby a rozvoje systémů PACS, které byly rozebrány v první kapitole, a 
jejich propojení s ostatními NIS. 
 Umoţnění vytvoření diagnosticky zaloţených dat, které by mohly být předávány 
vzdáleným zařízením. 
 Specifikovat sadu protokolů pro síťové komunikace, které pouţívají zařízení 
kompatibilní s DICOM. 
 Standardizovat formáty protokolů a lékařskou strukturu adresářů pro obrazovou 
komunikaci, která má usnadnit přístup k uloţeným obrazovým a souvisejícím 
informacím. 
 Určit skladbu a sémantiku příkazů a přidruţených informací, které pouţívají tyto 
protokoly. 
 
Poslední verzí je DICOM 3.0 z roku 1995. Ta podporuje přímé připojení 
medicínského zařízení do sítí s protokolem TCP/IP.  Zaměřuje se na kompatibilitu shodných 
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aplikací pomocí zavedení dvou nových koncepcí: Třídy sluţeb a Informačních objektů. Třídy 
sluţeb definují specifické operace (přesouvání, ukládání, hlášení) v síťovém provozu reţimu 
klient/server. Informační objekty standardizují obsah široké škály typů obrazových zdrojů 
(snímky z CT, MR, SPECT, PET, NM) a dat k nim připojených (rozbory, popisy, hlášení atd.) 
z nemocničních a radiologických IS.  
 
DICOM standardizuje strukturovaný přístup k dokumentaci. To je důleţité k zamezení 
víceznačnosti pro zákazníky budující síť s technologiemi od více uţivatelů. Oficiální 
kompresní metodika je JPEG2000 a oficiálním výměnným médiem DICOM je DVD (-R, -
RW, + RW, -ROM). [2] 
 
3 Bezpečnost pacientských dat 
3.1 Ochrana osobních údajů ve zdravotnické dokumentaci 
Zdravotnické zařízení by mělo náleţitým způsobem chránit osobní údaje pacientů a dalších 
osob, s nimiţ NIS nakládá. Přitom je nutno dodrţovat zejména zákon č. 20/1966 Sb., O péči a 
zdraví lidu, ve znění pozdějších předpisů, zákon č. 256/1992 Sb., O ochraně osobních údajů v 
informačních systémech a metodický návod ministerstva INF-11341, k zabezpečení a ochraně 
osobních údajů v IS provozovaných ve zdravotnických zařízeních. [13] 
Téma ochrany osobních údajů ve zdravotnické dokumentaci a NIS je zdravotníky 
často zlehčován. Takový přístup je nejen neetický, ale také velmi riskantní, jak z pohledu 
ohroţení práv pacientů na soukromí, tak z hlediska konkrétního zdravotnického zařízení a 
jeho zaměstnanců, neboť případné sankce mohou být velmi vysoké. 
 
Hlavním důvodem ochrany dat jsou především přirozená lidská práva na lidskou 
důstojnost, ochranu soukromí a etické poţadavky na chování zdravotníků ve vztahu k 
pacientům. Důleţité ovšem je, ţe tato přirozená práva jsou kodifikována v normách a 
zákonech České republiky. Jejich neplnění můţe být velmi tvrdě trestáno a to i v případech 
neúmyslného nebo nedbalostního porušení zákona. 
Platné zákony ČR určují správci systému několik povinností. Zásadní je, ţe musí 
udělat taková opatření, aby nemohlo dojít k neoprávněnému přístupu k osobním údajům, ke 
změně, zničení či ztrátě, neoprávněným přenosům a zneuţití osobních údajů. Tato povinnost 
platí i po ukončení zpracování osobních údajů. Dále musí zajistit, aby osoby, které pracují s 
osobními údaji, zachovávali mlčenlivost, která trvá i po skončení zaměstnání. 
Z platných zákonů vyplývá několik klíčových principů [13] [18]: 
 Zdravotní údaje, se kterými pracuje NIS, jsou citlivými osobními údaji ve smyslu 
zákona a tím poţadují nejvyšší moţný stupeň ochrany.  
 Do zdravotnické dokumentace mohou bez souhlasu pacienta nahlíţet pouze 
vyjmenované kategorie osob, a to pouze v rozsahu své kompetence a v rozsahu 
nezbytně nutném pro splnění konkrétního úkolu. 
 Osoby, které s údaji pracují, musí zachovávat mlčenlivost. 
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3.2 Zabezpečení přenosu dat 
Bezpečnost lze definovat jako zajištěnost proti hrozbám, minimalizaci rizik a komplex 
administrativních, technických, logických a fyzických opatření pro prevenci a detekci 
neautorizovaného vyuţití dat. Bezpečnost dat v informačním prostředí lze zjednodušeně 
rozdělit na následující domény [3]: 
 komunikační bezpečnost - ochrana přenášených dat a zamezení neţádoucího datového 
provozu. 
 fyzickou bezpečnost - ochrana před přírodními hrozbami (např. poţár, povodně) a 
fyzickými útočníky (zábrany, detektory pohybu atp.). 
 personální bezpečnost - ochrana před vnitřními útočníky (zaměstnanci) jiţ při nástupu, 
během konání povolání i po jeho ukončení. 
 bezpečnost informačních systémů a technologií – ochrana data v elektronické podobě 
proti relevantním hrozbám typu neautorizovaný přístup, maligní software (viry, trojské 
koně), výpadky systému apod.  
Mezi základní bezpečnostní atributy v těchto doménách patří: 
 důvěrnost - prevence proti neautorizovanému vyzrazení dat,  
 integrita – prevence neautorizované úpravy dat, 
 dostupnost – prevence ztráty přístupu k datům. 
Důvěrnost je zajištěna schopností ujistit se, ţe je vynucena nezbytná úroveň míry utajení v 
kaţdém okamţiku, kdy dochází ke zpracování dat, a je zajištěna prevence jejich 
neautorizovaného vyzrazení. Taková úroveň důvěrnosti by měla přetrvat jak během 
uchovávání dat v systémech, tak při jejich přenosu nebo po předání adresátovi. Důvěrnost se 
zajišťuje převáţně prostřednictvím šifrování ať uţ symetrickou nebo asymetrickou 
kryptografií, které budou probrány dále. 
Integrita je zajištěna jsou-li data přesná, se zaručeným obsahem a pokud jsou provedena 
opatření proti jejich neautorizované změně. Hardwarové, softwarové a komunikační 
prostředky musí pracovat tak, aby data uchovávaly a zpracovávaly správně, a přenášely je do 
poţadovaného cíle bez neţádoucích změn. Systémy a síť musí být chráněny před vnějším 
rušením či kontaminací původní informace. Integrita můţe být útočníkem narušena například 
počítačovým virem, či přímo uţivateli (např. nepozorným smazáním důleţitých 
konfiguračních souborů). Zabezpečuje se většinou prostřednictvím mechanismů digitálního 
podpisu, tj. základní funkcionalitou obsaţenou v řešení na bázi PGP či OpenSSL. 
Dostupnost bývá zajištěna spolehlivou a včasnou dispozicí dat a zdrojů autorizovaným 
jednotlivcům. IS a sítě musí mít datovou kapacitu dimenzovanou tak, aby v definovaném čase 
poskytovaly dostatečný výkon. Musí být schopny zotavit se z výpadků rychlým způsobem, 
aby nebyla negativně narušena produktivita. Dostupnost můţe být například narušena chybou 
v zařízení či chybou v software, proto se vyuţívají jak záloţní zařízení pro moţnost rychlé 
náhrady kritických systémů, tak i proškolení zaměstnanců k provedení náleţitého zásahu pro 
uvedení systému do funkčního stavu. 
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3.2.1 Internet 
Internet je celosvětový systém navzájem propojených počítačových sítí, ve kterých mezi 
sebou počítače komunikují pomocí rodiny protokolů TCP/IP (Transmission Control 
Protokol/Internet Protokol). Společným cílem všech lidí vyuţívajících Internet je 
bezproblémová výměna dat, coţ bylo hlavním důvodem, proč se internet začal vyuţívat ve 
zdravotnictví ke sdílení dat.  
TCP vytváří virtuální okruh mezi koncovými aplikacemi, tedy spolehlivý přenos dat. 
Mezi základní vlastnosti tohoto protokolu patří [3]: 
 Spolehlivá transportní sluţba, doručí adresátovi všechna data bez ztráty a ve 
správném pořadí. 
 Sluţba se spojením, má fáze navázání spojení, přenos dat a ukončení spojení. 
 Transparentní přenos libovolných dat. 
 Plně duplexní spojení, současný obousměrný přenos dat. 
 Rozlišování aplikací pomocí portů. 
IP je základní protokol síťové vrstvy a celého Internetu. Provádí vysílání datagramů na 
základě síťových IP adres obsaţených v jejich záhlaví. Poskytuje vyšším vrstvám síťovou 
sluţbu bez spojení. Kaţdý datagram je samostatná datová jednotka, která obsahuje všechny 
potřebné údaje o adresátovi i odesílateli a pořadovém čísle datagramu ve zprávě. Datagramy 
putují sítí nezávisle na sobě a pořadí jejich doručení nemusí odpovídat pořadí ve zprávě. 
Doručení není zaručeno, spolehlivost musí zajistit vyšší vrstvy (TCP, aplikace). V současné 
době je převáţně pouţíván protokol IP verze 4. Je připravena nová verze 6, která řeší 
nedostatek adres v IPv4, bezpečnostní problémy a vylepšuje další vlastnosti protokolu IP. 
Nutno podotknout, ţe protokoly TCP/IP, na kterých je internet vystaven, nezajišťují 
prakticky ţádnou ochranu před neţádoucími útoky zvenčí. Je tedy nutné nainstalovat další 
aplikace pro ochranu dat před narušením komunikace klient-server. 
3.2.2 Komunikace klient – server 
Klient-server je síťová architektura, která odděluje klienta (často aplikaci s grafickým 
uţivatelským rozhraním) a server, kteří spolu komunikují přes počítačovou síť. Popisuje vztah 
mezi dvěma počítačovými programy, v nichţ první program, klient, ţádá o sluţby jiný 
program zvaný server - dochází tedy ke sdílení údajů. Na tomto modelu je zaloţen přístup ke 
zdravotnickým databázím. Kaţdá instalace klienta můţe posílat ţádost o data jednomu nebo 
více připojeným serverům. Na druhé straně, servery mohou akceptovat tyto ţádosti, zpracovat 
je a vrátit klientovi poţadovanou informaci. Princip komunikace tohoto typu je znázorněn na 
obr.2. 
Klient je aktivní program, který posílá ţádosti serveru a čeká na jeho odpověď. 
Obvykle je připojen k malému počtu serverů najednou a komunikuje přímo s koncovými 
uţivateli pomoci grafického uţivatelského rozhraní. Naopak server je systém pasivní, který 
reaguje na ţádosti připojených autorizovaných klientů a vyřizuje jejich poţadavky. Server 
tedy přenáší data ke klientům a vzdáleně instaluje různé aplikace.  
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Obr. 2 Schéma webového serveru [19] 
Webový server je počítač (neboli počítačový program), který zodpovídá za vyřizování 
poţadavků HTTP od klientů – programů zvaných webový prohlíţeč. Vyřízením poţadavků se 
rozumí odeslání webové stránky, které jsou obvykle dokumenty HTML. Webový server má 
dvě různé moţnosti, jak získat informace, které posílá klientům. Do prvního patří předem 
připravené datové soubory (HTML stránky), které webový server bez změny poskytne 
klientovi. Druhou moţností je, ţe data jsou podle poţadavků shromáţděna (např. přečtena ze 
souboru nebo databáze), zformátována a připravena k prezentaci ve formátu HTML, který je 
poskytnut webovému prohlíţeči. 
V praxi jsou tedy dvě moţnosti, jak ochránit přenášená data. V prvé řadě musí být 
zajištěno, aby se nikdo nepovolaný nemohl připojit na koncové subjekty (klienty a server), ale 
také zabezpečit, aby nebyla narušena cesta komunikace. Do sekundárního zabezpečení se řadí 
zajištění zprávy šifrou, která ji učiní pro třetí osobu nerozluštitelnou. 
3.2.3 Firewall 
Pojem firewall (doslovně přeloţeno „ohnivá zeď) je programové a technické vybavení, které 
chrání lokální síť před neautorizovaným a nebezpečným přístupem z vnější sítě. Realizuje 
bezpečnostní politiku, která definuje povolené sluţby a moţnosti přístupu pomocí 
technických prostředků, které jsou umístěny v bodě napojení IS k vnější nechráněné 
nebezpečné síti. 
 Pracuje  principielně tak, ţe nutí veškerá síťová připojení procházet přes kontrolní 
systém, analyzuje komunikaci a na základě této analýzy povolí nebo zakáţe propojení. Jedná 
se o jednosměrnou ochranu, cílem je pouze chránit lokální síť před vnějším světem, nikoliv 
vnější svět před lokální sítí. 
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Základní vlastnosti a výhody firewallu 
 Zabraňuje neautorizovanému přístupu uţivatelů z vnější sítě ke zdrojům lokální sítě. 
 Umoţňuje obousměrnou komunikaci oprávněných uţivatelů vnější i lokální sítě, spolu 
s nastavením přístupových omezení. 
 Soustřeďuje kontrolu přístupů do jednoho místa, coţ je výhodné z hlediska 
koncentrace bezpečnostních mechanismů, administrace a kontroly záznamů. 
 Umoţňuje zakrytí lokální počítačové sítě, kdy je vidět z vnější sítě pouze firewall, 
který zakrývá lokální síť umístěnou za ním. Případný útočník nemůţe zmapovat její 
topologii a síťové adresy stanic. 
 Poskytuje prostředky pro identifikaci a autentizaci uţivatelů přistupujících z vnější 
sítě. 
 Kontroluje veškerá data, která prochází spojením mezi lokální a globální sítí. 
Mezi nedostatky firewallu patří zejména nulová ochrana před vnitřními útoky. Bohuţel 
chrání data pouze před známými hrozbami, při styku s novým druhem útoku na počítačovou 
síť nebývá schopen adekvátně reagovat. Z tohoto důvodu se musí klást velký důraz na 
průběţné aktualizace instalací programového vybavení firewallu tak, aby byla nasazena vţdy 
nejnovější verze produktu.  
3.2.4 Kryptografie 
Kryptografie neboli šifrování je nauka o metodách utajování smyslu zpráv převodem do 
podoby, která je čitelná jen se speciální znalostí. V praxi se pouţívá pro dosaţení poţadované 
bezpečnosti logická ochrana dat. Základní princip je znázorněn na obrázku č.3. Data jsou 
zašifrována na straně odesílatele a rozšifrována na straně příjemce zprávy. Kvalita logické 
ochrany zprávy je dána šifrovací metodou (symetrická či asymetrická kryptografie), typem 
uţitého algoritmu, jeho aplikací a délkou šifrovacího klíče. 
                
Obr. 3 Přenos dat šifrovacím kanálem  
Symetrické šifrování je postaveno na principu pouţití stejného šifrovacího klíče pro 
šifrování i dešifrování zprávy. Základní podmínkou správného fungování tohoto druhu 
kryptografie je, aby si odesílatel a příjemce před začátkem předali důvěryhodným způsobem 
šifrovací klíč a údaje o pouţitém algoritmu. Bezpečnost se exponenciálně zvyšuje s délkou 
šifrovacího klíče, ale i při malé délce je pro současnou techniku velmi časově náročné klíč 
uhádnout. Hlavní výhodou symetrického šifrování je rychlost. Nelze u ní však splnit 
poţadavek nezpochybnění, jelikoţ není přesně známý odesílatel a příjemce. 
Asymetrické šifrování pouţívá dvou různých klíčů (veřejného a privátního), které se 
uţivatel vygeneruje sám podle nějakého softwaru. Privátní klíč si majitel uschová a veřejný 
poskytne ostatním uţivatelům k dispozici. Odesílatel zprávu svým privátním klíčem dešifruje 
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a příjemce jí veřejným rozšifruje, čímţ získá přesné informace o tom, kdo zprávu odesílal. 
Jelikoţ je veřejný klíč zpřístupněný všem, odesílaná zpráva je pouze podepsaná nikoli 
zašifrovaná proti zneuţití (důvěryhodná), coţ zajišťuje podmínku integrace odpovědi. Chce-li 
odesílatel zabezpečit zprávu proti zneuţití, zašifruje jí pomocí veřejného klíče adresáta, který 
jí jako jediný pomocí svého privátního klíče rozšifruje. 
Kombinací obou výše uvedených případů symetrického i asymetrického šifrování lze 
dosáhnout  přenosu zprávy jak důvěryhodné tak i autorizované. Postup je znázorněn na obr.4. 
 
Obr.4 Přenos zprávy důvěryhodné a autorizované [19] 
Hašovací funkce je další pojem týkající se kryptografie. Jedná se o matematický 
algoritmus pro převod vstupních dat do relativně malého čísla. Výstup této funkce se označuje 
slovem hash. Formálně jde o funkci h, která převádí vstupní posloupnost bitů na posloupnost 
pevné délky n bitů. Tento algoritmus se vyuţívá k rychlému porovnání dvojice zpráv, 
indexování, vyhledávání a ke kontrole integrity dat. Klíčovou vlastností této funkce je, ţe 
jakékoliv mnoţství vstupních dat poskytuje stejně dlouhý výstup. I mála změna vstupních dat 
kompletně změní výstup – výsledný hash se od původního zásadně liší. Hašovací funkce je 
důleţitou součástí kryptografických systémů pro digitální podpisy. [3] 
 
Certifikační autorita (CA, Certificate Autority) zajišťuje distribuci klíčů. Certifikát je 
zpráva schválená třetí stranou, která zahrnuje jméno, veřejný klíč, ţivotnost klíče a další 
informace. Třetí důvěryhodná strana je certifikační orgán, kterému důvěřují všichni účastníci 
komunikace. Certifikační autorita má tyto základní vlastnosti a funkce [3]: 
 je to všeobecně důvěryhodná organizace, která funguje na právním základě 
 generuje, obhospodařuje a obnovuje certifikáty klíčů 
 kontroluje registraci klíčů a uţivatelů 
 
Certifikáty mají omezenou délku platnosti, jelikoţ vzhledem ke zvyšování výkonnosti 
informační techniky se mohou objevit v šifrovacích algoritmech mezery, které mohou 
způsobit, ţe certifikáty přestanou být spolehlivé.  
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3.2.5 Protokol SSL 
SSL (Secure Sockets Layer) řeší zabezpečení protokolů TCP/IP na transportní úrovni. Jeho 
filosofií je poskytnout bezpečný komunikační kanál mezi stanicemi na úrovni TCP/IP, a tak 
umoţnit bezpečný provoz nechráněných protokolů (FTP,HTTP atd.) Pouţívá kombinace 
symetrických a asymetrických klíčů. Veřejný se pouţívá pro přenos symetrického klíče, který 
je pak pouţit pro samotnou komunikaci.  
Průběh SSL spojení: 
1) Klient pošle serveru poţadavek na SSL spojení, spolu s různými doplňujícími 
informacemi (verze SSL, nastavení šifrování atd.). 
2) Server pošle klientovi odpověď na jeho poţadavek, která obsahuje stejný typ 
informací a hlavně certifikát serveru. 
3) Podle přijatého certifikátu si klient ověří autentičnost serveru. Certifikát také obsahuje 
veřejný klíč serveru. 
4) Na základě dosud obdrţených informací vygeneruje klient základ šifrovacího klíče, 
kterým se bude šifrovat následná komunikace. Ten zašifruje veřejným klíčem serveru 
a pošle mu ho. 
5) Server pouţije svůj soukromý klíč k rozšifrování základu šifrovacího klíče. Z tohoto 
základu vygenerují jak server, tak klient hlavní šifrovací klíč. 
6) Klient a server si navzájem potvrdí, ţe od teď bude jejich komunikace šifrovaná tímto 
klíčem.  
7) Je ustaveno zabezpečené spojení šifrované vygenerovaným šifrovacím klíčem. 
8) Aplikace od teď dál komunikují přes šifrované spojení.  
 
4 NIS CLINICOM 
Nemocniční informační systém CLINICOM je softwarové řešení americké firmy SMS 
(Siemens medical systems) speciálně uzpůsobený pro české a slovenské zdravotnictví. Za svůj 
návrh získala jako první dodavatel NIS v České republice v roce 2000 certifikát ISO 9001 [7]. 
ISO (International Organization for Standardization) je Mezinárodní organizace pro 
standardizaci. 
 V dnešní době vyuţívá komplexní systém 15 nemocnic v České republice a 13 na 
Slovensku. Dalších 32 zdravotnických zařízení však vyuţívá moderní outsourcingové 
sluţby. Outsourcing (svěřená správa, vyčlenění) efektivně řeší problémy nemocnic s většími 
nároky na prostředky při inovacích a správě informačních systémů. Seznam všech nemocnic c 
ČR a SR, které tento systém vyuţívají je uveden v příloze. 
4.1 Základní charakteristika projektu 
 Snadné propojení s jinými IS. 
 Moţnost přímého propojení do národních i nadnárodních zdravotnických sítí. 
 On-line výměna informací. 
 Nezávislost na způsobu financování zdravotní péče. 
 Sledování ekonomiky nemocnice a další zpracovávání pomocí speciálních programů. 
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CLINICOM je vystavěn na třech základních pilířích. Prvním z nich je moderní 
centrální správa pacientů, do které jsou vkládána data pouze jedinkrát, čímţ se sniţuje 
chybovost způsobená vícenásobným vloţením. Druhým pilířem je správa výkonů, která 
zajišťuje rutinní chod nezávislý na personálu. Uţivatelé pouze vloţí uskutečněné výkony a 
systém se stará o jejich správný chod v souladu s legislativou a předvolenou metodikou. 
Posledním pilířem, na němţ byl software vystaven, je komunikace. Zde je urychleno 
vystavování a odesílání ţádanek k různým druhům vyšetření, příjem výsledků s nastavitelnou 
úrovní rozlišení a zahrnuto je také vyúčtování poskytovaných sluţeb. Schéma tohoto NIS je 
znázorněno na obrázku č. 5. 
 
Obr. 5 Struktura  NIS CLINICOM [15] 
CLINICOM integruje několik historicky oddělených systémů a programů - IS 
komplementu, jako například pod DOSem pracující IS Laboratoře, které mají původ ve 
starším systému „Progres LAN“, dále pak IS Radiologie taktéţ s původem v „Progres LAN“, 
ale dnes jiţ pracující ve Windows. Vlastní server CLINICOM, který je původem z Německa, 
pracuje s databází Caché (původně to byl Open M). CareCenter tvoří nadstavbu serveru a 
umoţňuje přístup z Windows k pacientským datům. Je třeba zmínit také NetAccess, který 
umoţňuje přístup přes webový prohlíţeč. Uvedené aplikace budou probrány v textu dále. [9] 
4.1.1 IZIP – řešení VZP 
Nemocniční informační systémy dodávané společností SMS plně podporují komunikaci se 
systémem elektronické zdravotní kníţky IZIP. Vzhledem ke zřejmému trendu elektronizace 
zdravotnické dokumentace (v roce 2009 měl tuto kníţku zřízen jiţ jeden milion uţivatelů) a 
k moţnosti sdílení aktuálních dat o zdravotním stavu pacienta, společnost SMS implementuje 
do svých produktů funkcionalitu a rozhraní pro odesílání dat do databáze internetového 
portálu izip. Pilotním projektem s implementací funkcionality izip v prostředí IS CLINICOM 
probíhá v Nemocnici Svitavy. [8] [14] 
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Rozhraní CLINICOM –iZIP (znázorněno na obr. 6) je tvořeno: 
  Registrem potvrzení souhlasů pacientů pro odesílání zdravotních údajů do IZIP. 
  Souborem funkcí pro odesílání dat. 
  Komunikačním modulem pro bezpečné předávání dat. 
 Komunikačním archivem uchovávajícím informace o předaných datech a o 
vzájemné komunikaci. 
     
 
 
Obr. 6 Rozraní CLINICOM – izip [14] 
4.2 Moduly systému 
Vzhledem k vývoji a rozvoji zdravotnictví je CLINICOM neustále zdokonalován a oblast 
zájmu rozšiřována. V současné době byly k jádru systému přidány následující specializované 
moduly uzpůsobené  podle potřeb jednotlivých nemocničních oddělení. [14]: 
 Modul CC Kardio – nadstavbový modul CareCenter Kardio obsahuje speciální 
přehledné protokoly pouţívané v kardiologii a kardiochirurgii. Umoţňuje snadnou 
komunikaci s Národním registrem kardiovaskulárních intervencí a je vzácnou 
pomůckou pro vědeckou práci. 
 Modul CC Medikace – vyvinut pro přehlednější obchod s léky. Zahrnuje 
předepisování medikamentů a záznamy o podání. 
 Modul CC JIP – nový modul pracovní stanice CareCenter slouţí k záznamu péče o 
pacienty na odděleních ARO a JIP. 
 Modul CC OptimDRG – slouţí pracovníkům, kteří zařazují konkrétní případy do 
DRG klasifikace. Výhodou modulu je, ţe komunikuje obousměrně se speciálním 
počítačovým systémem, tzv. grouperem. 
 Modul CC Porodnice – administrativa spojená s celým průběhem těhotenství 
matky, stavem novorozence a ţeny po porodu a jejich následným pobytem. 
 Modul MemoMXS – aplikace umoţňuje ukládání informací o transakcích mezi 
klientem a serverovou částí NIS CLINICOM. Umoţňuje rychle zjistit uţivatele, 
který data do systému zadával, a dále pak zjistit kdo a kdy údaje zkoumal. Hlavním 
přínosem tohoto modulu je snadné doloţení přístupu uţivatelů, které slouţí téţ jako 
právní doklad. 
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4.3 Scheduling 
 
Firma SMS se specializuje na vývoj komplexních systémů, ale také na poskytování 
souvisejících sluţeb zdravotnickým zařízením a jejich zřizovatelům. Zaměstnanci technického 
úseku vyvíjí nové technologie pro různá odvětví s odlišným způsobem organizace práce a 
vedení administrativy (např. laboratoře, ekonomický úsek, centrální správa dat atd.). 
V současné době zavádí na trh čtyři nové doplňkové aplikace s rozdílným vyuţitím – 
informační systém pro mikrobiologické laboratoře, manaţerský informační systém DSS, dále 
pak integrační a komunikační centrum a v neposlední řadě systém S4M Scheduling, o kterém 
se více zmíním, jelikoţ z něho budu čerpat inspiraci ve vlastním návrhu. 
 
S4M Scheduling je nový projekt společnosti SMS, který slouţí k objednávání pacientů 
přes internet. Tento systém byl prvně uveden do provozu v Masarykově nemocnici v Ústí nad 
Labem. Za tento nápad získala společnost SMS titul Finalista soutěţe IT projekt roku 2007. 
Zajišťuje průběţné monitorování a sledování stavu pacientů, vyhodnocování kapacit a doby 





Obr.7 Schéma projektu Scheduling systém [13] 
 
Využití funkce Scheduling  
 
 Objednávání pacientů uvnitř i vně nemocnice. 
 Plánování na dlouhou dobu dopředu na konkrétní či orientační čas. 
 Zařazení pacienta do fronty na vyšetření. 
 Vyvolání pacienta dle pořadí. 
 Ověřování, rušení a změny naplánovaných vyšetření. 
 Předání dat příchozího pacienta do NIS. 
 Aktuální přehled o stavu front na jednotlivá vyšetření. 
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4.4 Uživatelská rozhraní 
Přístup do systému Clinicom se od svého vzniku několikrát změnil. Zpočátku byl pod 
pojmem Clinicom vnímán ve smyslu databázového serveru, na který se přistupovalo pouze 
terminálovým programem (v mé bakalářské práci jsem pracovala v textovém programu 
KoalaTerm). V dnešní době je s tímto názvem spojeno také uţivatelské rozhraní CareCenter. 
Jednotlivé funkce pro zadávání dat jsou jak v Clinicomu tak v CareCenter z hlediska dat 
rovnocenné – obsahují stejná datová pole. Nemůţe tedy dojít k situaci, ţe např. propuštění 
pacienta zadané do CareCentra nenaplní stejná pole, jako kdyby byl zadán v Clinicomu. Je 
tedy moţná kombinace obou přístupů. 
4.4.1 CareCenter 
CareCenter je grafická nástavba NIS Clinicom vyvinutá v jazyce Visual Basic. Je realizovaný 
ve standardním prostředí Microsoft Windows a funguje na bázi klient/server. 
Zprostředkovává stejně jako textový terminál okamţitý, ale snadnější přístup k lékařské 
dokumentaci a k informacím o protokolech. [9] 
Uţivatel si můţe individuálně definovat pracovní prostředí a údaje zobrazit tak, aby 
mu poskytovali co nejvíce informací. Lze nastavit i funkce, při nichţ jednotlivé činnosti 
následují automaticky po sobě v předem určeném pořadí. 
 
Obr.8 Plánovač pacientů v CareCenter 
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Po přihlášení do systému má uţivateli přehledný pohled na informace o zvoleném 
pacientovi – zobrazuje plán péče, vystavené ţádanky, dokumentuje provedená vyšetření a 
jejich výsledky apod. Dostupnost urgentních výsledků je automaticky indikována, číselné 
výsledky vyšetření je moţno zobrazit např. ve formě grafů a trendů. CareCenter také 
umoţňuje jednoduchý přístup k PC aplikacím třetích stran – např. textovým editorům apod. 
Některé aplikace (např. MS Windows) jsou plně integrovány, na poţádání do nich mohou být 
pacientská data přenášena pro další zpracování.  
V mé bakalářské práci pracuji s Plánovačem pacientů, který je znázorněn na obr.8. 
Tato aplikace má velice jednoduché ovládání, pro objednání nového vyšetření stačí pacienta 
vyhledat např. podle rodného čísla či příjmení a otevřít ikonu s tímto názvem. V dalším kroku 
se vybírají konkrétní údaje o vyšetření (pracoviště, ţádankový výkon a konkrétní termín). Vše 
je uloţeno a ukončeno zmáčknutím potvrzujícího tlačítka Zařadit – nový.  
4.4.2 NetAccess 
NetAccess představuje jednoduchý zabezpečený externí přístup k lékařským informacím 
prostřednictvím Internetu/Intranetu. Umoţňuje uţivatelům přístup k datům NIS nejen 
z lokální sítě nemocnice, ale ze všech míst, kde je internetová síť dostupná. Slouţí k zadávání 
poţadavků a zobrazování vybraných údajů. Pracuje se stejnou mnoţinou dat jako CareCenter, 
nabízí tedy i podobné grafické prostředí pod Windows s plnou podporou nejrozšířenějších 
internetových prohlíţečů (MS Internet Explorer a Netlape Navigátor).  
Jedná se o aplikaci klient/server, coţ přináší minimalizaci na zřízení a údrţbu 
koncového zařízení, tenkého klienta. Pro zabezpečení spojení vyuţívá NetAccess standard 
SSL. Veškeré informace a parametry jsou přenášeny v kódované podobě, navíc je zajištěno, 
ţe data nejsou ukládána do počítače uţivatele – data tedy nemůţe nikdo později zobrazit. [14] 
5 Realizace dálkového přístupu k databázi Clinicom 
 
Tato poslední pátá kapitola se jiţ zabývá konkrétním řešením dálkového přístupu ke 
Clinicom. Veškerý software, který je v bakalářské práci pouţit, je dodávaný firmou SMS 
nebo volně dostupný ke staţení na internetu. 
 




Dříve pracoval NIS CLINICOM na systému Open M/SQL. V součastné době byl nahrazen 
databázovou technologií Caché od americké společnosti InterSystems, která je významným 
dodavatelem databázových technologií v oblasti zdravotnictví, ale také v oblastech 
finančnictví a veřejné správě. Je označována jako postrelační databáze, jelikoţ kombinuje 
objektovou databázi – jazyk SQL – a rychlý přístup k vícerozměrným datům. Výhodou je, ţe 
data jsou popsána pouze jednou v jediném integrovaném slovníku dat a jsou okamţitě 
dostupná prostřednictvím přístupových metod.   
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Caché má na starost manipulaci s daty, jejich ukládání, vybírání a aktualizaci 
v databázi. Data ukládá do vícerozměrného modelu, coţ umoţňuje efektivní popis. Díky své 
architektuře vyniká i dalšími vlastnostmi, jako například snadnou dostupností dat přes Internet 
a jednoduchou správou [13]. Neobsahuje však jen datový, ale i aplikační server, který vytváří 
běhové prostředí pro aplikace Caché. Datový a aplikační server tvoří neoddělitelné části, které 
se navzájem doplňují. 
 
Systém Caché podporuje rozhraní ODBC, coţ umoţňuje přístup k datům 
prostřednictvím jazyka SQL. Tento jazyk přistupuje k datům jako k tabulkám – pracuje 
s řádky a sloupci. 
 
Aktuální verze databáze vyuţívaná při tvorbě mé bakalářské práce je: caché-
2009.1.3.704.0-win 64b. Součástí je také ODBC rozhraní. 
 
5.1.2 XAMPP 1.7.3 
 
XAMPP je balíček obsahující instalace MySQL 5.1.41 databáze, server Apache 2.2.14 s PHP 
5.3.1. Pomocí tohoto balíčku lze snadno a rychle zprovoznit domácí server. Apache slouţí 
ke komunikaci s jednotlivými klienty, kterým předkládá zdrojový kód a umoţňuje zobrazit 
dynamický obsah stránek (v našem případě data z Clinicom). Komunikace probíhá přes 
internetové rozhraní pomocí běţných prohlíţečů (např. Internet Explorer, Mozilla Firefox, 
Opera, Google Chrome apod.), které má nainstalováno kaţdé klientské zařízení. 





Praktická část bakalářské práce je tvořena v programovacím jazyku PHP. Jedná se o 
serverový skriptovací jazyk, který umoţňuje vytvořit dynamické webové stránky. PHP skripty 
jsou vţdy prováděny na straně serveru, k uţivateli je přenášen aţ výsledek jejich činnosti. 
Syntaxe jazyka je inspirována několika programovacími jazyky, jako např. C, Pascal, Java). 
  
5.2 Instalace software 
 
Základem bylo stáhnutí jiţ zmiňovaného balíčku XAMPP a jeho instalace, která je velmi 
jednoduchá. Balíček se extrahuje do cílové sloţky a instalace se spustí souborem 
„setup_xampp.bat“. Není nutná konfigurace, jelikoţ ji program zvládá sám, stejně jako 
nastavení základního MySQL. 
 
Po nainstalování lze server spustit přes „xampp-control.exe“. V Control Panelu lze 
nastavit a spustit jednotlivé komponenty (Apache a MySql) tak, jako je tomu na obrázku č. 9. 
Během instalace by nemělo dojít k ţádným potíţím 
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Obr. 9 Control Panel programu XAMPP 
 
Server je jiţ nainstalován a připraven k provozu. Jeho správné fungování můţeme 
ověřit na adrese http://localhost nebo 127.0.0.1. V menu úvodní stránky lze nalézt odkazy na 
další nastavení a odkaz na phpMyAdmin. 
 
V dalším kroku je nutné nainstalovat CACHÉ databází (caché-2009.1.3.704.0-win 
64b). Nesmíme přitom zapomenout nainstalovat ODBC driver a přidat ho do systémových 
zdrojů dat, které najdeme: Ovládací panely → Systém a údržba  → Nástroje pro správu → 
Správce zdrojů dat ODBC → Systémové DSN → Přidat → InterSystems ODBC.  
 
Nyní nastavíme hodnoty ODBC rozhraní podle obr. 10. Jméno je UBMI, popis 
Clinicom, IP adresa 147.229.77.6, port 19727, Caché namespace TRN, uţivatelské jméno 
_system, heslo SYS. Spojení otestujeme zmáčknutím tlačítka Test Connection. 
 
Vyzkoušet funkčnost načítaní dat z databáze Clinicom lze pomocí Microsoft Excel 
cestou: Data → Importovat externí data →Importovat data → Nový zdroj →Název zdroje dat 
ODBC → UBMI. Otevře se nám seznam tabulek, se kterými můţeme dále pracovat a jejich 
obsahy si pomocí Microsoft Excel prohlíţet. 
 
Nutno podotknout, ţe všechny nastíněné cesty jsou uvedeny pro operační systém 
Microsoft Windows Vista, u jiných (např. Windows XP) se mohou nepatrně lišit. 
 
Vytvořené skripty se ukládají do adresáře na disku C:\xampp\htdocs a dají se spouštět 
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Obr. 10 Nastavení ODBC rozhraní 
 
5.3 Realizace webového rozhraní 
 
Samotná praktická část bakalářské práce byla vytvořena v jazyce PHP a napsána v programu 
PSPad, který je volně k dispozici ke staţení na internetových stránkách. Mezi jeho hlavní 
výhody patří jednoduché a přehledné ovládání, číslování řádků a dostatek potřených funkcí. 
V příloze a na CD je celý kód přiloţen. 
 
5.3.1 Databáze Clinicom 
 
Informace o pacientech jsou získávána prostřednictvím ODBC rozhraní z databáze Clinicom. 
Prohlíţet se dají prostřednictvím tabulek v MS Excel, tak získáme názvy jednotlivých 
sloupců, které budou importovány do programu. V mé práci vyuţívám dvě tabulky: 
 
1) VPacient: tabulka obsahuje základní informace o pacientovi jako jeho jméno, 
příjmení, rodné číslo, telefonní číslo, adresa trvalého bydliště apod. 
2) VOPMZadanka592_View: tabulka obsahuje informace o datu, na který je pacient 
objednán na vyšetření, dále pak čas vyšetření a jméno lékaře, který zadával ţádanku. 
 
Následuje seznam jednotlivých sloupců z těchto tabulek:  
 
VPacient: PAMesto, PATitulAkad, PAUmrtiDatum, PAEpizodaAktCislo, PAJmeno, 
PAJmenoRodne, PANarozeniMisto, PANarozeniDen, PANarozeniMesto, PANarozeniRok, 
PAPACIET, PAPacietCislo, PAPohlavi, PAPribBydliste, PAPrivJmeno, PAPribKomentar, 
PAPribPsc, PAPribTelDomu, PAPribTelPrace, PAPribUlice, PAPrijmeni, PAUmrtiPriznak, 
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PANarodnost, PAStavRodinny, PATelefon, PATitul, PAUlice, PAZamAdresa, 
PAZamTelefon, PAZamestnani, PAZamestnavatel, PAHospitalizovan, PACisloRodne.  
 
VOPMZadanka592_View: MQZadankaPolozkaCislo, MQPracovisteProvadeci, 
MQTerminPozadDatumCas, MQEpizoda, MQEpizodaCislo, MQZadVykonCislo, 
MQLokalizace, MQZADANKAPOLOZKA, MQPacient, MQPriorita, 
MQTerminPozadDatum, MQSpecializace, MQCastTela, MQLekar, MQZadankaTyp, 
MQZadaniKdo, MQZadaniDatumCas, MQZadaniVybSkupina, MQSezeni, 
MQProvedeniAnesteze. 
 
Modře zvýrazněné názvy sloupců byly v práci vyuţívány. Pro přehlednost udávám 
tyto data i v tabulce, kde červeně zvýrazněné údaje MQPacient a PAPACIENT jsou 
odpovídající datové poloţky a sloţí proto jako klíč k vytvoření relace mezi tabulkami 
VPacient a MQZadanka_View_592. 
  
VPACIENT     
PAJmeno PAPrijmeni PACisloRodne PAPACIENT PATelefon 
Petra Press 8852283550 558 603483934 
Petr Mojma 8305163427 557 602557483 
Miroslav Straka 6705022214 556 776768656 
Tereza Luňáková 8557183558 555 773485798 
     
MQZadanka     
MQTerminPozadDatum MQTerminPozadDatumCas MQPracovisteProvadeci MQPacient  
20100614 201006141300 DAR 558  
20100621 201006211100 CHEM 557  
20100614 201006141000 DAR 556  
20100607 201006070900 ALGA 555  
 
Tab.1 Data o pacientech získaná přes ODBC rozhraní 
 
5.3.2 ODBC rozhraní a SQL jazyk  
 
Přístup k datům byl umoţněn pomocí SQL jazyka, který systém Caché podporuje. Podmínkou 
správného fungování je správně nainstalovaný ODBC datový zdroj DSN. Přístup k datům 
v jazyce PHP je umoţněn následujícími příkazy. 
 
 odbc_connect(“DSN“, „uţivatel“, „heslo“): navazuje spojení s databází 
např. $spojeni=odbc_connect("UBMI","_system","SYS") 
 
Funkce vrací číslo spojení s datovým zdrojem, které je nadále vyuţíváno. Je nutné 
zadat název DSN (dara source number), dále pak uţivatelské jméno a heslo. Tyto 
údaje získáme z obrázku č.9 v předcházející kapitole. 
 
 odbc_exec(„spojení“, „SQL-příkaz“) 
např. $data=odbc_exec($spojeni,$retezec) 
 
Touto funkcí získáme ukazatel na výsledek, nikoliv konkrétní údaj. 
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 odbc_fetch row(„výsledek“) & odbc_result(„výsledek, poloţka“) 
např. while (odbc_fetch_row($data)) & $cas=odbc_result($detail,4) 
 
Funkce slouţí k samotnému získání a načtení dat. První se pouţívá v případě, ţe se 
předpokládá více jak jeden výsledek a není nutné ji pouţívat vţdy. Slouţí k posouvání 
ukazatele na další řádek. Druhá funkce vrací vyhledávaná data. Číslo poloţky udává 
číslo sloupce, který chceme vypsat. 
 
Následuje přehled pouţitých funkcí v jazyce SQL. 
 
 SELECT výstupní poloţek FROM seznam tabulek WHERE podmínka GROUP BY 
seznam nakupovacích poloţek HAVING skupinová podmínka ORDER BY kritéria 
třídění 
např. $retezec="select MQPacient, MQTerminPozadDatum, 
MQPracovisteProvadeci, MQTerminPozadDatumCas FROM 
VOPMZadanka192_View";   
$pacient="select PAPACIENT, PAPrijmeni, PAJmeno, 
PACisloRodne, PATelefon FROM VPacient"; 
$cislo=odbc_result($data,1); 
$pacient=$pacient." where PAPACIENT=\"$cislo\"" 
 
Funkce SELECT má rozsáhlé moţnosti pouţití. V mé bakalářské práci nebylo 
nutné pouţít všechny, stačilo základní SELECT – FROM – WHERE, jak je uvedeno 
v příkladu. Dovolila bych si ho vysvětlit.  
 
Máme zde tři proměnné: řetězec, pacient a číslo. Do první – řetězec - jsou 
nahrána data z tabulky „VOPMZadanka192_View“ ze které jsou získány sloupce 
„MQPacient, MQTerminPozadDatum, MQPracovisteProvadeci, 
MQTerminPozadDatumCas“. V následujícím kroku jsou do druhé proměnné pacient 
z tabulky VPacient nahrány sloupce PAPACIENT, PAPrijmeni, PAJmeno, 
PACisloRodne a PATelefon. 
Poslední proměnná – číslo -  jsou nahrána data PAPACIENT. 
 
Poslední řádek je nejdůleţitější z celé bakalářské práce, jelikoţ spojuje dvě 
nezávislé relace typu řetězec pomocí čísla pacienta, které je v tabulce 
VOPMZadanka192_View uloţeno ve sloupci MQPacient a ve druhé tabulce VPacient 
uloţeno ve sloupci s názvem PAPACIENT.  
 
5.3.3 Webové rozhraní 
 
V následující podkapitole proberu jiţ samotný návrh. Celý zdrojový kód je rozdělen do pěti 
částí: uvod.php, datum.php, vypis.php, vypis2.php a příjmení.php. Tvoří ho dvě na sobě 
nezávislé části, které fungují na podobném principu, ale jsou na sobě nezávislé. Obě budou 
probrány v následujících řádcích. 
 
Úvodní skript – uvod.php - se spustí okamţitě po zadání adresy: 
http://localhost/uvod.php a je společný pro obě části. Zde si uţivatel zvolí, podle jakého 
kritéria bude vyhledávat – zda podle data objednání a oddělení nebo podle příjmení a rodného 
čísla pacienta. Tato volba je znázorněna na obrázku číslo 11. 
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Obr. 11 Úvodní okno 
 
Volbou zatrţítka, které odpovídá poţadavkům uţivatele, a potvrzením příslušného 
tlačítka, jiţ dochází k rozdělení a volbě vloţeného skriptu datum.php nebo prijmeni.php. 
V obou případech jsou vyhledávané parametry zadávány do formulářových polí a odesílají se 
metodou POST. Po rozhodnutí nemá program za úkol otevřít novou stránku, pouze jeden ze 
dvou kódů implementuje do stránky uvod.php. K tomu jsem vyuţila funkci include 
(datum.php). 
 
1) vyhledávání podle data objednání a oddělení 
 
Tuto moţnost volí uţivatel, který potřebuje zjistit, kolik je na daný den a oddělení 
objednáno pacientů, v jaký jsou čas, případně potřebuje-li dohledat osobní informace jako 
jméno a příjmení pacienta, rodné číslo a telefonní číslo. V praxi by toto vyhledávání mohlo 
slouţit pro případ, ţe by bylo nutné dané vyšetření zrušit či přeobjednat z důvodů např. 




Obr. 12 Vyhledávácí tabulka podle data objednání a oddělení 
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Na obrázku č. 12 je uvedena část pro vyhledávání. Jelikoţ je moţnost objednávat 
pacienty na jakékoliv oddělení, které v nemocnici funguje, zkratky těchto oddělení jsem 
uloţila do rolovacího seznamu, aby nedocházelo k chybnému zadávání a z toho vedoucí 
nefunkčnosti. V případě nezadání jednoho ze dvou základních poţadavků se vypíše chybová 
hláška, např.: „Nezadali jste potřebné informace pro vyhledávání - chybí oddělení.“, čímţ 
jsou ošetřeny jediné dvě parazitní moţnosti. V prvním řádku je pro snadnější orientaci 
v kalendáři uvedeno aktuální datum a čas. 
 
Následuje rozhodnutí, zda jsou na daný den objednaní pacienti, či nikoliv. Pokud není 
objednané ţádné vyšetření, program vypíše větu upravenou podle poţadavků, např. „Na Vámi 
zadané datum 14/06/2010 a oddělení CYT není objednán žádný pacient“. Pokud je objednán 
alespoň jeden pacient, kód vypis.php se implementuje do datum.php a porovnává se zadané 
datum objednání a stanice. Do tabulky se vypisuje čas objednání, příjmení a jméno pacienta, 
rodné a telefonní číslo, coţ je znázorněno na obr. 13. 
 
 V horní části je spočítáno, kolik pacientů je objednáno na zadaný den. To umoţňuje 
upravená funkce SELECT COUNT(*). 
Např. $vysledek=odbc_exec($spojeni,"select count(*) from VOPMZadanka592_View where 




Obr. 13 Záznamy o objednaných pacientech 
 
 Na dalším obrázku je výstup z aplikace CareCenter, aby bylo jasně vidět, ţe obě 
aplikace pracují se stejnými daty. 
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Obr. 14 Informace o objednaných pacientech získané z CareCenter 
 
2) vyhledávání podle rodného čísla a příjmení pacienta 
 
Druhou moţností, podle které se dá v programu vyhledávat je zadání rodného čísla pacienta a 
jeho příjmení. Toho se dá vyuţít v případě nutnosti informovat lékaře o konkrétním 
pacientovi. 
 
 Program funguje na podobném principu jako při vyhledávání podle data objednání, ale 
pracuje s jinými skripty. Z úvodní strany uvod.php je implementován prijmeni.php a z něho 
vypis2.php. 
  
 Opět bylo potřeba ošetřit funkce chybovou hláškou pro případ, ţe by nebyly zadány 
potřebné informace. Na obr.13 je patrné, ţe program zasílá informace o datu objednání, času 




Obr. 15 Vyhledávání podle příjmení a rodného čísla 
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Závěr 
 
Bakalářskou práci jsem rozdělila do pěti samostatných bloků, které na sebe vzájemně navazují 
a informace v nich obsaţené jsou logicky svázány. První část se věnuje nemocničním 
informačním systémům obecně, charakterizuje jejich základní vlastnosti a pojednává o jejich 
vyuţití. Jádrem NIS je pacientský záznam, proto jsem mu věnovala samostatnou podkapitolu, 
kde vymezuji základní pojmy týkající se zdravotní dokumentace a způsobu sdílení.  
 
Druhá část projektu se zabývá datovými standardy, které jsou nezbytné pro správné a 
smysluplné sdílení dat mezi různými nemocničními informačními systémy. Datové standardy 
mají za úkol automatizovaný přenos pacientských dat – tvoří komunikační rozhraní 
v nemocničních a laboratorních systémech, ale také informačních systémech praktických 
lékařů. Kaţdý systém pracuje s odlišnými standardy, proto jsem v mé práci rozebrala tři 
základní, které jsou v medicínské informatice vyuţívány. Jedná se o datový standard 
Ministerstva zdravotnictví České republiky, standard HL7 a DICOM.  
 
Třetí okruh se zabývá bezpečností pacientských dat. Ochrana osobních údajů pacientů 
je velmi diskutované téma, které se opírá o zákony O péči a zdraví lidu a O ochraně osobních 
údajů v informačních systémech. Rozebrala jsem proto povinnosti správce sítě a základní 
principy, které pomáhají předcházet případnému zneuţití medicínských dat. Hlavním 
nebezpečím při sdílení dat mezi jednotlivými IS pomocí internetu je samotná nezabezpečenost 
internetu. Ze softwarových prostředků, které v tomto směru zabezpečují informace, jsem 
rozebrala základní principy kryptografie a firewallu. 
 
Čtvrtá část pojednává jiţ o samotném systému Clinicom, se kterým jsem 
prostřednictvím uţivatelského rozhraní CareCenter pracovala. Představila jsem jeho základní 
vlastnosti a moduly. Informace jsem doplnila také o moţnosti připojení ke Clinicom 
prostřednictvím jiţ zmiňovaného uţivatelského rozhraní nebo pomocí aplikace NetAccess. 
 
V páté části rozebírám softwarové prostředky, které jsem během vytváření praktické 
části bakalářské práce vyuţívala. Zaměřila jsem se i na postup instalace vybraného 
softwarového řešení a jejich nastavení. V poslední podkapitole je rozebrán mnou navrhovaný 
dálkový přístup k nemocničnímu systému Clinicom. Probrala jsem postup jeho vytváření, 
rozebrala základní funkce v programovacím jazyce PHP a SQL a obrázky nastínila funkčnost.  
Výsledkem mé bakalářské práce je webová aplikace, která umoţňuje vzdálenou správu 
databáze nemocničního informačního systému Clinicom. 
 
 Celá vytvořená aplikace můţe být pouţita jako součást webového nástroje pro 
plánování jak pro lékaře, tak pro pacienty, kteří by se mohli vzdáleně objednávat do volných 
termínů a kontrolovat si své objednávky. Mnou vytvořená aplikace je pouze statický nástroj 
pro kontrolu objednávek, pro komplexní řešení by byl nutný dynamický přístup k databázi 
např. přes csp, který ale nemohl být plně uskutečněn z důvodu dlouhodobých technických 
potíţí s připojením k serveru.  
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Abecední seznam zkratek 
APR  - Automated Patient Record – Automatizovaný záznam 
CPR  - Computerized Patient Record – Počítačový pacientský záznam 
DS  - Datový standard 
EHR  - Elektronic Health Rekord – Elektronický zdravotní záznam 
EMR  - Electronic Medical Record – Elektronický medicínský záznam 
EPR   - Electronic Patient Record – Elektronický pacientský záznam 
EU  - Evropská unie 
IS  - Informační systém 
ISO  -  Internationl Organization for Standardization 
MR  - Magnetická rezonce 
MZČR  - Ministerstvo zdravotnictví České republiky 
NIS  - Nemocniční informační systém 
ODBC  - Open Database Connectivity 
PET  - Pozitronová emisní tomografie 
RTG  - Rentgen 
SPECT - Spektrální tomografie 
SQL  - Structured Query Language - Strukturovaný dotazovací jazyk 
SSL  - Secure Sockers Layers – šifrovací protokol 
TCP/IP - Transmission Control Protokol/Internet Protokol 
XML  - eXtensible Markup Language – značkovací jazyk 
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Seznam příloh 




Elektronický dokument této bakalářské práce 
 
Zdrojové kódy navrţeného rozhraní 
 
Softwarové prostředky pouţité k realizaci práce 
 
Datové tabulky z Clinicom
Přílohy 
 
Seznam nemocnic, které využívají NIS CLINICOM 
 
 Česká republika 
 
Realizace komplexních NIS 
 
Masarykova nemocnice Ústí nad Labem 
Fakultní nemocnice Ostrava 
Nemocnice České Budějovice 
Městská nemocnice Ostrava - Fifejdy 
Úrazová nemocnice Brno 




Nemocnice Český Krumlov 
Nemocnice TGM Hodonín 
Nemocnice Písek 
Nemocnice Tanvald 
Nemocnice s poliklinikou Mělník 
Luţická nemocnice a poliklinika Rumburk 
 
Realizace MIS DSS 
Masarykova nemocnice Ústí nad Labem 
Fakultní nemocnice Ostrava 
Nemocnice České Budějovice 
Svitavská nemocnice 
Krajský úřad Zlínského kraje 
Nemocnice Boskovice 
Nemocnice Uherské Hradiště 
Regionální řešení MIS DSS 
Krajský úřad Zlínského kraje - sběr dat z nemocnic v Kroměříţi, Vsetíně, Uherském Hradišti 
a z Baťovy krajské nemocnice Zlín 
Komplexní outsourcing NIS 
Nemocnice České Budějovice 
Úrazová nemocnice Brno 
Realizace dílčích částí NIS 
Fakultní nemocnice Hradec Králové  
LabMed, soukromá laboratoř, Brno 
SANOFYTO, Brno 
 II 
P-P Klinika Kladno 
Ministerstvo obrany, 6. polní nemocnice 
Ministerstvo obrany, 7. polní nemocnice 
AKI Brno 
Centrum zdravotnických sluţeb, Dobrovského, Brno 
Quattro Medica s.r.o., Brno 
Sdruţení zdravotnických zařízení Brno II, Zahradníkova 
Nemocnice Kladno 
Slovenská republika 
Realizace komplexních NIS 
Nemocnice Topoľčany 
Nemocnice Malacky 
Fakultní nemocnice s poliklinikou Bratislava - Ruţinov 
FNsP F.D. Roosevelta Banská Bystrica 
Ústřední vojenská nemocnice SNP Ruţomberok 
Všeobecná nemocnice s poliklinikou Levoča 
Nemocnice s poliklinikou Liptovský Mikuláš 
Specializovaná geriatrická nemocnice Podunajské Biskupce 
Psychiatrická nemocnice Philippa Pinela Pezinok 
Nemocnice s poliklinikou Myjava 
NsP MV SR Bratislava 
Městská nemocnice s poliklinikou Krupina 
Specializovaná nemocnice Svatého Svorada Nitra – Zobor 
Realizace MIS DSS 
FNsP F.D. Roosevelta Banská Bystrica 
Všeobecná nemocnice s poliklinikou Levoča 
Ústřední vojenská nemocnice SNP Ruţomberok 
Městská nemocnice s poliklinikou Krupina 
Nemocnice Topoľčany 
Specializovaná geriatrická nemocnice Podunajské Biskupice 
Nemocnice Malacky 
Medirex 
Realizace dílčích částí NIS 
Dérerova fakultní nemocnice s poliklinikou Bratislava 
NsP Trstená 
HPL spol. s r.o. - S4M Mikrobiologie 
Regionální úřad veřejného zdravotnictví Banská Bystrica - S4M Mikrobiologie 
 
 
